
Комитет по образованию

Администрации Ханты-Мансийского района
муниципальное автономное учреждение

дополнительного образования Ханты-Мансийского района
<<I|eHTp дополнительного образования>

прикАз

24 февраля2O2t г. Jф61 _о

Об утверждении Положения и структуры официального сайта
муниципального автономного учреждения дополнительного образования

Ханты-Мансийского района <<Щентр дополнительного образования>

Во исполнение статьи 29 Федер€шьного закона от 29.\2.201-2 JЮ 273-ФЗ
(Об образовании в Российской Федерации>>, пункта 8 Постановления
Правительства Российской Федерации от 10.07.20IЗ J\b 582 <Об утверждении
Правил размещения на официальном сайте образователъной организации в
информационно-телекоммуникационной сети <Интернет>> и обновления
информац ии об образовательной организации), Приказа Федеральной службы
по надзору в сфере образованияи науки от 14.08.2020 J\Ъ 8З1 (Об утверждении
Требований к структуре официального сайта образовательной организации в
информационно-телекоммуникационной сети <Интернет> и формату
представления информации), прик€ва Комитета по образованию
администрации Ханты-Мансийского района от 29.0|.2021, J\lb 06-Пр-33-О (Об

утверждении примерной структуры сайта образовательных организаций
Ханты-Мансийского района>,

ПРИКАЗЫВАЮ:
1.Утвердить:
1.1. Положение об офици€lJIьном сайте муниципального автономного

учреждения дополнительного образования Ханты-Мансийского района кЩентр
дополнительного образования)) согласно приложению 1 к настоящему прик€Lзу;

1,.2. Структуру официального сайта муниципЕLльного автономного

учр еждения доп олнительного образо вания Ханты-Мансийского района <Центр

дополнительного образованиJI)) согласно приложению 2 к настоящему приказу.
исполнением настоящего прик€ва оставляю за собой.3.Контроль за

.Щиректор Н.И.Фуртунэ



Прилоlксние l к приказу
муниципального авюномного учрOпцения

дополнительного образовшrия дотей
ХантььМансийокого района

KI_{oHTp дополнительного образования>

от<24 > февра.пя 2021 Ns 61 - О

Положение об официальном сайте

официального
доIIолнительного

Общие положения

официальном сайте в информационно-

саЙта муницип€Lльного автономного учреждения
образования Ханты-Мансийского района <I_\eHTp

дополнительного образования)) (далее - Учреждение).
1.3.Функционирование официального саЙта Учреждения

РеГЛаМеНТИРУеТся деЙствующим законодательством РоссиЙскоЙ Федерации,
настоящим Положением, прик€lзом директора.

|.4. Официальный саЙт Учреждения является электронным
ОбЩеДОСтУПным информационным ресурсом, р€вмещенным в сети <Интернет>.
ПОЛЬЗОваТелем сайта может быть любое лицо, имеющее технические
возможности выхода в сеть ((Интернет).

муниципального автономного учреждения дополнительного образования
ханты-мансийского района (центр дополнительного образования>>

1.

1.1. Положение об
телекоммуникационной сети ((Интернет)) муницип€Lпьного автономного
учреждеНия допоЛнитеJIьнОго образОваниЯ Ханты-Мансийского района <Центр

соответствии с:
-Федеральным законом от 29.12.2012 J\b 27з-ФЗ (об образовании в

Российской Федерации);
-Постановлением Правительства Российской Федерации от 10.07.2013

J\Ъ 582 (об утверждении Правил размещения на официальном сайте
образовательной организации в информационно-телекоммуникационной сети
<интернет) и обновления информации об образовательной организации);

-прик€lзОм ФедеральноЙ службы по надзору в сфере образования и науки
от 14.08.2020 Jъ 8з 1 (об утверждении Требований к структуре офици€шьного
сайта образовательноЙ организации в информационно-телекоммуникационной
сети <<Интернет) и формату представления информации);

-Федеральным законом Jф 152-ФЗ от 27,07.2006 (О персон€Lлъных
данных);

-прик€lзом Комитета по образованию администр ации Ханты-
МаНСиЙского района от 29.01.2021 J\b 06-Пр-З3-О <Об утверждении примерной
структуры сайта образовательных организаций Ханты-Мансийского район311 ;

- Уставом муницип€UIьного автономного учреждения дополнительного
образования Ханты-Мансийского района <I_{eHTp дополнительного
образования)).

1.2. Положение определяет статус, основные понятия, принципы ведения



1.5. Щелями создания официаJIьного сайта Учреждения являются:
обеспечение открытости деятельности;
ре€шизация прав граждан на доступ к открытой информации при

соблюдении норм профессиональной этики педагогической деятельности и
норм информационной безопасности;

реализация принципов единства культурного и образовательного
пространства, демократического государственно-общественного управления;

информирование общественности о р€ввитии и результатах уставной
деятельности учреждения, поступлении и расходовании материаJIьных и

финансовых средств;
презентация достижений обучающихся и педагогических работников;
защита прав и интересов участников образовательного процесса.
1.6. Положение реryлирует информационную структуру офици€lльного

сайта Учреждения в сети "Интернет", порядок размещения и обновления
информации) а также порядок обеспечения его функционирования.

1.7. Положение принимается на Педагогическом совете Учреждения и
утверждается директором Учреждения.

3. Информационная структура официальноfо сайта

2.|. Информационный ресурс официального сайта Учреждения
формируется из общественно-значимой информации в соответствии с уставной
деятельностью учреждения для всех участников образовательного процесса,
деловых партнеров, заинтересованных JIиц.

2.2. Информационный ресурс официального сайта Учреждения является
открытым и общедоступным. Информация официального сайта учреждениJI
излагается на русском языке. Сайт имеет версию для олабовидящих (дл"
инв€lлидов и лиц с ограниченными возможностями здоровья по зрению).

2.3. Офици€Lлъный сайт Учреждения является структурным компонентом
единого информационного образовательного пространства Ханты-
Мансийского автономного округа-Югры, связанным гиперссылками с другими
информационными ресурсами образовательного пространства региона. Ссылка
на официальный сайт VIинобрнауки России обязательна.

2.4.На официальном сайте учреждения не допускается р€rзмещение:
противоправной ин формации1,
информации, не имеющей отношения к деятельности Учреждения,

вопросам образования и воспитания детей;
информации, нарушающей авторское право;
информации, содержащей ненормативную лексику;
матери€UIов, унижающих честь, достоинство и деловую репутацию

физических и юридических лиц;
матери€lJIов, содержащих государотвенную, коммерческую или иную,

специалгIьно охраняемую тайну;



информационных матери€Lлов, которые содержат призывы к насилию и
насильственному изменению основ конституционного строя;

информационных материалов, р€Lзжигающих соци€шьную, расовую,
межнацион€Lльную и религиозную рознь, призывающих к насилию;

информационных матери€lJIов, которые содержат пропаганду
наркомании, экстремистских религиозных и политических идеи;

материzLIIов, запрещенных к опубликованию и свободному

распространению в соответствии с действующим законодательством
Российской Федерации;

информации, противоречащей профессионсtIIьной этике в педагогической
деятельности;

ссылок на ресурсы сети <<Интернет) по содержанию несовместимые с

целями обучения и воспитания.
2.5. Информационная структура официального сайта Учреждения

определяется в соответствии с задачами ре€Lлизации государственной политики
в сфере образования.

2.6. Для размещения информации на сайте должен быть создан
специалъный рЕ}здел <Сведения об образовательной организации),
включающий в себя подразделы:

кОсновные сведения);
< Структура и органы управл ения обр азовательной организацией> ;

<Щокументы);
<Образование);
кРуководство. Педагогический (научно-педагогический) состав));
<Материсшьно-техническое обеспечение и оснащенность

образовательного процесса) ;

<Платные образовательные услуги) ;

<<Финансово-хозяйственная деятельность)) ;

<<Вакантные места для приема (перевода) обучающихся);
<Щоступная среда);
кМеждународное сотрудничество)).
2.7. Информация в специальном разделе rтредставляется в виде набора

страниц и (или) иерархического списка и(или) ссылок на другие разделы Сайта.
Информация должна иметь общий механизм навигации по всем страницам
специ€Lльного раздела. IVIеханизм навигации должен бытъ представлен на
каждой странице специального раздела.

,.Щоступ к специ€tльному разделу должен осуществляться с главной
(основной) страницы Сайта, а такrttе из основного навигационного меню Сайта.

Страницы специального раздела должны быть доступны в
информационно-телекоммуникационной сети <Интернет> без допоJIнительной
регистрации, содержать указанную в подпункте 2.6. пункта 2 настоящего
Положения информацию, а также доступные для посетителей Сайта ссылки на

файлы, снабженные информацией, поясняющей назначение данных файлов.
2.8. Щопускается р€lзмещение в специапьном р€вделе иной информации,

которая рЕвмещается, опубликовывается по решению образовательной



оРганизации и (или) размещение, опубликование которой явJIяется
обязательным в соответствии с законодательством Российской Федерации.

2.9. Органы управления образованием моryт вносить рекомендации по
содержанию, характеристикам дизайна и сервисных усJtуг официального сайта
Учреждения.

3. Порядок размещения и обновления информации
на официальном сайте учреждения

З.1. Учреждение обеспечивает координацию работ по информационному
наполнению официzLIIьного сайта.

3.2. Учреждение самостоятельно или по договору с третьей стороной
обеспечивает:

р€lзмещение материалов на официальном сайте в текстовой и (или)
табличной формах, а также в форме копий документов;

доступ к р€tзмещенной информации без использования программного
обеспечения, установка которого на технические средства пользователя
информации требует заключения лицензионного или иного соглашения с
правообладателем прогр аммного обеспечения, предусматривающего взимание
с пользователя информации платы;

защиту информации от уничтожения, модификации и блокирования
доступа к ней, а также иных неправомерных действий в отношении нее;

возможность копирования информации на резервный носитель,
обеспечивающий ее восстановление;

защиту от копирования авторских материаJIов;
постоянную гrоддержку официального сайта Учреждения в

работоспособном состоянии ;

взаимодействие с внешними информационно-телекоммуникационными
сетями, сетью <Интернет>;

проведение регламентных работ на сервере;

рЕвграничение доступа персонапа и пользователей к ресурсам
официального сайта и правам на изменение информации.

3.З. Содержание официального сайта формируется на основе
информации, предоставляемой участниками образовательного процесса
Учреждения.

3.4. Список лиц, обеспечивающих подготовку, обновление и размещение
матери€tлов инвариантного блока официального сайта Учреждения обязательно
предоставляемой информации и возникающих, в связи с этим зон
ответственности, утверждается приказом директора.

3.5. ОфицисLльный сайт Учреждения размещается по адресу: www. udo-
hmrп.ru с обязательным предоставлением информации об адресе
вышестоящему органу уrrравления образованием.

3.б. Адрес официального сайта Учреждения и адрес электронной почты
отражаются на официальном бланке Учреждения.



З.7 , При изменении устава и иных документов Учреждения, поДлежаЩИХ

размещению на официальном сайте Учреждения, обновление соответствующих

р€вделов cailTa производится не позднее 10 рабочих дней посЛе УТВеРЖДеНИЯ

уксванных документов.

4. Ответственность и обязанности за обеспечение

функционирования официального сайта Учреждения

4.1. Обязанности лиц, нЕtзначенных прикЕlзом директора Учреждения:
обеспечение взаимодействия с третьими лицами на основании договора и

обеспечение постоянного контроля за функционированием официального сайта
Учреждения;

своевременное и достоверное предоставление информации третьему лицу

для обновления инвариантного и вариативного блоков;
предоставление информации о достижениях и новостях Учреждения.
4.2. Дл' поддержания работоспособности официального сайта

Учреждения в сети <Интернет)) возможно заключение договора с треТЬиМ

лицом (rrри этом на третье лицо возлагаются обязанности, определенные
пунктом 3.2 настоящего Положения.

4.З. При р€вделении обязанностей по обеспечению функционирования
официального сайта Учреждения между участниками образователъноГо
процесса и третьим лицом обязанности первых прописываются в ПрикаЗе

директора Учреждения, обязанности второго в договоре Учреждения С

третьим лицом.
4.4. Иньrе (необходимые или не учтенные Положением) обязанности,

могут быть прописаны в прикulзе директора Учреждения или опреДеЛенЫ

договором с третьим лицом.
4.5. Щисциплинарная и иная предусмотренная действующим

законодательством РФ ответственностъ за качество, своевременность И

достоверность информационных материаJIов возлагается на ответсТВенНыХ ЛиЦ,

согласно пункту 3.4 настоящего Положения.
4.6. Порядок привлечения к ответственности лицl обеспечивающих

создание и функционирование официаJIьного сайта Учреждения по догоВорУ,

устанавливается действующим законодательством Российской Федер аЦИИ.

4.7. Лица, ответственные за функционирование официального саЙта

Учреждения, несут ответственность :

за отсутствие на официальном сайте Учреждения информации,
предусмотренной пунктом 2.6 настоящего Положения;

за нарушение сроков обновления информации в соответствии пунктаМи
З.7, 4.З настоящего Положения;

за р€вмещение на официальном сайте Учреждения информации,
противоречащей rrункту 2.4 настоящего Положения ;

за размещение на официальном сайте Учреждения недостоверной
информации.



5. Требования к оформлению размещаемой информации на
официальном сайте Учреждения

5.1. При р€lзмещении информации на официальном сайте Учреждения в
виде файлов к ним устанавливаются следующие требования;

обеспечение возможности поиска и копирования фрагментов текста
ср едствами веб -о бозревателя (< гипертексl,овый ф ормат>> ) ;

обеспечение возможности их сохранения на технических средствах
поJIьзователей и допускающем после сохранения возможность поиска и
копирования произвольного фрагмента текста средствами соответствующей
программы для просмотра (<докумен,г в электронной форме>).

5.2.,Щокументы, самостоятельно разрабатываемые и утверждаемые
УчреждениеМ, могут дополFIительно размещаться в графическом формате в

виде графических образов их оригиналов (<графический формаu).
5.3.Форматы размещенной на официальном сайте Учреждения

информации должны содержать:
информации,обеспечивать свободный доступ пользователей к

рaзмещенной на сайте, на основе общедоступного программного
Пользование информацией, размещенной на сайте, не может быть обусловлено
требованием исполъзования пользователями информацией определенных веб-
обозревателей или установки на технические средства пользователей
информацией проtраммного обеспечения, специ€Llrьно созданного для доступа
к информации, размещенной на сайте;

обеспечивать пользователю информацией возможность навигации,
поиска и использо ания текстовой информации, р€вмещенной на сайте, при
выключенной функции отображения графических элементов страниц в веб-
обозревателе.

5.4.Все файлы, ссылки на которые размещены на страницах
соответствующего р€tздела, должны удовлетворять следующим условиям:

максим€шьный размер р€вмещаемого файла не должен превышать 15 Мб.
Если размер файла превышает максим€lJIьное значение, то он должен быть
р€lзделен на несколько частей (файлов), р€вмер которых не должен превышать
максим€Lпьное значение размера файла;

сканирование документа (если производилось сканирование бумажного
документа) должно быть выполнено с разрешением не менее 100 dpi;

отсканированный текст (если производилось сканирование бумажного
документа) в электронной копии документа должен быть читаемым;

электронные документы, подписанные электронной подписью, должны
соответствовать условиям статьи б Федерального закона от б апреля 2011 г.

Jф бЗ-ФЗ кОб электронной подписи) для их признания равнозначными
документам на бумажном носителе, подписанным собственноручной
подписью.

б.Информация, которая является обязательной для р€lзмещения на сайте
образовательной организации, представляется на официальном сайте

обеспечения.

учреждения в текстовом и (или) табличном формате, обеспечивающем ее



автоматическую обработку (машиночитаемый формат) в целях повторного
использо вания без пр едварительного изменения человеком.

7. Все страницы официального сайта учреждения, содержащие сведения,

указанные в подпункте 2.6. пункта 2 настоящего Положения, должны
содержать специаJIьную html-разметку, позволяющую однозначно
идентифицировать информацию, подлежащую обязательному размещению на
сайте образовательной организации. Щанные, размеченные уксlзанной html-

рzвметкой, должны быть доступны для просмотра посетителями официального
сайта учрежден ия на соответствующих стр аницах специzLльного р €вдела.

6. Финансовое, материально-техническое обеспечение

функционирования официального сайта Учреждения

6.1. Оплата работы ответственных лиц по обеспечению

функционирования официального сайта Учреждения из числа участников
образовательного процесса производится согласно Положению об оплате труда
и стимулирующих выплат работникам Учреждения.

6.2. Оплата работы третьего лица по обеспечению функционированиrI
официального сайта Учреждения производи,гQя на основании договора,
заключенного в письменной форме, за счет средств субсидии на финансовое
обеспечение выполнения муницип€шьного задания.

7 . Заключительные полояtения

7.1. Настоящее Положение является лок€uIьным нормативным актом
Учрежде ния и утверждается приказом директора.

7.2. Все изменения и дополнения, вносимые в настоящее Положение,
оформляются в письменной форме в соответс^гвии действующим
законодательством Российской Федер ации.

7.3. Положение принимается на неопределенный срок.
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к стру ктуре сайта образо вате", 
""Ip1l.ip?lЪХ'"l

ИНФОРМАЦИОННАЯ ПАМЯТКА
ДЛЯ ОБУЧАЮ ЩИХСЯ ДЛЯ РАЗМЕЩЕНИЯ

НА ОФИЦИАЛЬНЫХ ИНТЕРНЕТ-РЕСУРСАХ

С каждым годом молодежи в интернете становиться больше, а
школьники одни из самых активных пользователей Рунета. Между тем,
помимо огромного количества возможностей, интернет несет и проблемы. Эта
памятка должна помочь тебе безопасно находиться в сети.

Компьютерные вирусы
Компьютерный вирус - это р€lзновидность компьютерных про|рамм,

отличительной особенностью которой является способность к р€вмножению.
В дополнение к этому, вирусы могут повредить или полностью уничтожить
все фаЙлы и данные, подконтрольные пользователю, от имени которого была
запущена зараженная программа, а также повредить или даже уничтожить
операционную систему со всеми файлами в целом. В большинстве случаев
распространяются вирусы через интернет.

Методы защиты от вредоносных программ:
1. Используй современные операционные системы, имеющие серьезный

уровень защиты от вредоносных программ;
2. Постоянно устанавливай пачти (цифровые заплатки, которые

автоматически устанавливаются с целью доработки про|раммы) и другие
обновления своей операционной системы. Скачивай их только с официа-пьного
сайта разработчика ОС. Если существует режим автоматического обновления,
включи его;

3. Работай на своем компьютере под правами пользователя, а не
администратора. Это не позволит большинству вредоносных программ
инсталлироваться на твоем персональном компьютере;

4. Исполъзуй антивирусные программные продукты известных
производителей, с автоматическим обновлением баз;

5. Ограничь физический доступ к компьютеру для посторонних лиц;
б. Используй внешние носители информации, такие как флешка, диск

или файл из интернета, только из проверенных источников;
7. Не открывай компьютерные файлы, полученные из ненадежных

источников. ,Щаже те файлы, которые присл.Lл твой знакомый. Лучше уточни
у него, отправлял ли он тебе их.

Сети WI-FI
Wi-Fi - это не вид передачи данных, не технология, а всего лишь бренд,

марка. Еще в 1991 году нидерландская компания зарегистриров€Lла бренд
(WECA2, что обозначало словосочетание <Wireless Fidelitp, который
переводится как <<беспроводная точность).

.Що нашего времени дошла другая аббревиатура, которая является такой
же технологией. Это аббревиатура (Wi-Fi). Такое название было дано с



намеком на стандарт высшей звуковой техники Hi-Fi, что в переводе означает
((высокая точность)).

Ща, бесплатный интернет-доступ в кафе, отелях и аэропортах является
отличной возможностью выхода в интернет. Но многие эксперты считают, что
общедоступные Wi-Fi сети не являются безопасными.

Советы по безопасности работы в общедоступных сетях Wi-fi:
1. Не передавай свою личную информацию через общедоступные Wi-Fi

сети. Работая в них, желательно не вводить пароли доступа, логины и какие-
то номера;

2. Ислользуй и обновляй антивирусные программы и брандмауер. Тем
самым ты обезопасишь себя от закачки вируса на твое устройство;

3. При использовании Wi-Fi отключи функцию кОбщий доступ к файлам
и принтерам). ,Щанная функция закрыта по умолчанию, однако некоторые
пользователи активируют ее для удобства использования в работе или учебе;

4. Не используй публичный WI-FI для передачи личных данных,
например для выхода в соци€LIIьные сети или в электронIryю почту;

5. Используй только защищенное соединение через HTTPS, а не НТТР,
т.е. при наборе веб-адреса вводи именно <https://>;

6. В мобильном телефоне отключи функцию <Подключение к Wi-Fi
автоматически). Не допускай автоматического подключения устройства к
сетям Wi-Fi без твоего согласия.

Социальные сети
Социальные сети активно входят в нашу жизнь, многие люди работают

и живут там постоянно, а в Facebook уже зарегистрирован миллиард человек,
что является одной седьмой всех жителей планеты. Многие пользователи не
понимают, что информация, размещенная ими в социаJIьных сетях, может
быть найдена и использована кем угодно, в том чисJIе не обязательно с
благими намерениями,

Основные советы по безопасности в соци€Lльных сетях:
1. Ограничь список друзей. У тебя в друзьях не должно быть случайных

и незнакомых людей;
2. Защищай свою частную жизнь. Не указывай пароли, телефоны,

адреса, дату твоего рождения и другую личную информацию.
Злоумышленники могут использовать даже информацию о том, как ты и твои

родители планируете провести каникулы;
3. Защищай свою репутацию - держи ее в чистоте изадавай себе вопрос:

хотел бы ты, чтобы другие пользователи видели, что ты загружаешь?
Подумай, прежде чем что-то опубликовать, написать и загрузить;

4. Если ты говоришь с людьми, которых не знаешъ, не исrrользуй свое

реальное имя и друryю личную информации: имя, место жительства, место

учебы и прочее;
5. Избегай размещения фотографий в Интернете, где ты изображен на

местности, по которой можно определить твое местоположение;



6. Пр" регистрации в социальной сети необходимо использовать
сложные пароли, состоящие из букв и цифр и с количеством знаков не менее
8;

7. Для социальной сети, почты и других сайтов необходимо
исполъзовать разные пароли. Тогда если тебя взломают, то злоумышленники
получат доступ только к одному месту, а не во все срulзу.

Электронные деньги
Электронные деньги - это очень удобный способ платежей, однако

существуют мошенники, которые хотят получить эти деньги.
Электронные деньги появились совсем недавно и именно из-за этого во

многих государствах до сих пор не прописано про них в законах.
В России же они функционируют и о них уже прописано в законе, где их

р€вделяют на несколько видов - анонимные и не анонимные. Разница в том,
что анонимные - это те, в которых разрешается проводить операции без
идентификации пользователя, а в неанонимных идентификация пользователя
является обязательной.

Также следует различать электронные фиатные деньги (равны
государственным валютам) и электронные нефиатные деньги (". равны
государственным валютам).

Основные советы по безопасной работе с электронными деньгами:
1. Привяжи к счету мобильный телефон. Это самый удобный и быстрый

способ восстановить доступ к счету. Привязанный телефон поможет, если
забудешь свой платежный пароль или зайдешь на сайт с незнакомого
устройства;

2. Используй одноразовые пароли. После перехода на усиленную
авторизацию тебе уже не будет угрожать опасность кражи или перехвата
плате}кного пароля;

3. Выбери сложный пароль. Преступникам будет не просто угадать
сложный пароль. Надежные пароли - это пароли, которые содержат не менее
8 знаков и включают в себя строчные и прописные буквы, цифры и несколько
символов, такие как знак доллара, фунта, восклицательный знак и т.п.
Например, $tR0ng!;;

4. Не вводи свои личные данные на сайтах, которым не доверяешь.
Электронная почта
Электронная почта - это технология и предоставляемые ею услуги по

пересылке и получению электронных сообщений, которые распределяются в
компьютерной сети. Обычно электронный почтовый ящик выглядит
следующим образом: имя_пользователя@имя_домена. Также кроме передачи
простого текста, имеется возможность передавать файлы.

Основные советы по безопасной работе с электронной почтой:
1. Надо выбрать правильный почтовый сервис. В интернете есть

огромный выбор бесплатных почтовых сервисов, однако лучше доверять тем,
кого знаешь и кто первый в рейтинге;

2. Не указывай в личной почте личную информацию. Например, лучше
выбрать (музыкaльный_фанат@> или (рок201 З) вместо <темаlЗ>>;



З. Используй двухэтапную авторизацию. Это когда помимо пароля
нужно вводить код, присылаемый по SMS;

4. Выбери сложный пароль. Для каждого почтового ящика должен быть
свой надежный, устойчивый к взлому пароль;

5. Если есть возможность написать самому свой личный вопрос,
исlrользуй эту возможность;

6. Используй несколько почтовых ящиков. Первый для частной
переписки с адресатами, которым ты доверяешь. Это электронный адрес не
надо использовать при регистрации на форумах и сайтах;

7. Не открывай файлы и другие вложения в письмах, даже если они
пришли от твоих друзей. Лучше уточни у них, отправляли ли они тебе эти

файлы;
8. После окончаниrI работы на почтовом сервисе перед закрытием

вкладки с сайтом не забудь нажать на кВыйти>,
Кибербуллинг или вирту€tпьное издевательство
Кибербуллинг - преследование сообщениями, содержащими

оскорбления, агрессию, запугивание; хулиганство; социальное
бойкотирование с помощью различных интернет-сервисов.

Основные советы по борьбе с кибербуллингом:
1. Не бросайся в бой. Лучший способ: посоветоватъся как себя вести и,

если нет того, к кому можно обратиться, то вначале успокоиться. Если ты
начнешь отвечать оскорблениями на оскорбления, то только еще больше

разожжешь конфликт;
2. Управляй своей киберрепутацией;
3. Анонимность в сети мнимая. Существуют способы выяснить, кто

стоит за анонимным аккаунтом;
4. Не стоит вести хулиганский образ вирту€Lльной жизни. Интернет

фиксирует все твои действия и сохраняет их. Удалить их будет крайне
затруднительно;

5. Соблюдай свою вирту€Lльную честь смолоду;
6. Игнорируй единичный негатив. Одноразовые оскорбительные

сообщения лучше игнорировать. Обычно агрессия прекращается на начальной
с,гадии;

7. Бан агрессора. В программах обмена мгновенными сообщениями, в
соци€Lльных сетях есть возможность блокировки отправки сообщений с
определенных адресов;

8. Если ты свидетель кибербуллинга. Твои действия: выступить против
преследователя, показать ему, что его действия оцениваются негативно,
поддержать жертву, которой нужна психологическая помощь, сообщить
взрослым о факте агрессивного поведения в сети.

Мобильный телефон
Современные смартфоны и планшеты содержат в себе вполне взрослый

функционал, и теперь они моryт конкурировать со стационарными
компьютерами. Однако, средств защиты для подобных устройств пока очень



малгIо. Тестирование и поиск уязвимостей в них происходит не так интенсивно,
как для ПК, то же самое касается и мобильных приложений.

Современные мобильные браузеры уже практически догнали
настольные ан€uIоги, однако расширение функционzLла вJIечет за собой
большую сложность и меньшую защищенность.

,Щалеко не все производители выпускают обновления, закрывающие
критические уязвимости для своих устройств.

Основные советы для безопасности мобильного телефона:
Ничего не является по-настоящему бесплатным. Будь осторожен, ведь

когда тебе предлагают бесплатный контент, в нем могут быть скрыты какие-
то платные услуги;

,Щумай, прежде чем отправить SMS, фото или видео. Ты точно знаешь,
где они будут в конечном итоге?

Необходимо обновлять операционную систему твоего смартфона;
Используй антивирусные программы для мобильных телефонов;
Не загружай приложения от неизвестного источника, ведь они моryт

содержать вредоносное программное обеспечение;
После того как ты выйдешь с сайта, где вводил личную информацию,

заiтди в настройки браузера и удали cookies;
Периодически проверяй, какие платные услуги активированы на твоем

номере;

Щавай свой номер мобильного телефона только людям, которых ты
знаешь и кому доверяешь;

Bluetooth должен быть выключен, когда ты им не пользуешься. Не
забывай иногда проверять это.

Online игры
Современные онлайн-игры - это красочные, захватывающие

развлечения, объединяющие сотни тысяч человек по всему миру. Игроки
исследуют данный им мир, общаются друг с другом, выполняют задания,
сражаются с монстрами и получают опыт. За удовольствие они платят:
покупают диск, оплачивают абонемент или приобретают какие-то опции.

Все эти средства идут на поддержание и развитие игры, а также на саму
безопасность: совершенствуются системы авторизации, выпускаются новые
патчи (цифровые заплатки для программ), закрываются уязвимости серверов.

В подобных играх стоит опасаться не столько своих соперников, сколько
кражи твоего пароля, на котором основана система авторизации большинства
игр.

Основные советы по безопасности твоего игрового аккаунта:
1. Если лругой игрок ведет себя плохо или создает тебе неприятности,

заблокируй его в списке и|роков;
2. Пожалуйся администраторам игры на плохое поведение этого игрока,

желательно приложить какие-то доказательства в виде скринов;
З. Не указывай личную информацию в профайле игры;
4. Уважай других участников по игре;
5. Не устанавливай неофици€tпьные патчи и моды;



6. Используй сложные и р€tзные пароли;
7. ,Щаже во время игры не стоит отключать антивирус. Пока ты играешь,

твой компьютер моryт заразить.
Фишинг или кража личных данных
Обычной кражей денег и документов сегодня уже никого не удивишь,

но с развитием интернет-технологий злоумышленники переместились в
интернет, и цродолжают заниматься клюбимым)) делом.

Так появилась новая угроза: интернет-мошенничества или фишинг,
главная цель которого состоит в получении конфиденциальных данных
пользователей - логинов и паролей. На английском языке phishing читается как

фишинг (от fishing - рыбная ловля, password - пароль).
Основные советы по борьбе с фишингом:
1. Следи за своим аккаунтом. Если ты подозреваешь, что твоя анкета

была взломана, то необходимо заблокировать ее и сообщить администраторам
ресурса об этом как можно скорее;

2. Ислользуй безопасные веб-сайты, в том числе, интернет-маг€винов и
поисковых систем;

3. Используй сложные и р€Lзные пароли. Таким образом, если тебя
взломают, то злоумышленники получат доступ только к одному твоему
профилю в сети, а не ко всем;

4. Если тебя взлом€IJIи, то необходимо предупредить всех своих
знакомых, которые добавлены у тебя в друзьях, о том, что тебя взлом€Lли и,
возможно, от твоего имени будет рассылаться спам и ссылки на фишинговые
саиты;

5. Установи надежный пароль (PIN) на мобильный телефон;
6. Отключи сохранение пароля в браузере;
7. Не открывай файлы и другие вложения в письмах, даже если они

пришли от твоих друзей. Лучше уточни у них, отправляли ли они тебе эти

файлы.
Щифровая репутация
Щифровая реtryтация - это негативнаяили позитивная информация в сети

о тебе. Компрометирующая информация, размещенная в интернете, может
серьезным образом отр€виться на твоей реальной жизни. <I-\ифровая

репутация)) - это т ой имидж, который формируется из информации о тебе в
интернете.

Твое место жительства, учебы, твое финансовое положение,
особенности характера и расск€tзы о близких - все это накапливается в сети.

Многие подростки легкомысленно относятся к публикации личной
информации в Интернете, не понимая возможных последствий. Ты даже не
сможешь догадаться о том, что фотография, р€вмещенная 5 лет н€вад, ст€uIа
причиной откЕва принять тебя на рабоry

Комментарии, р€вмещение твоих фотографий и другие действия моryт
не исчезнуть даже после того, как ты их удаJIишь. Ты не знаешь, кто сохранил
эту информацию, попЕLгIа ли она в поисковые системы и сохранилась ли она, а
главное: что подумают о тебе окружающие люди, которые найдут и увидят



это. Найти информацию много лет спустя сможет любой - как из добрых
побуждений, так и с намерением причинить вред. Это может быть кто угодно.

Основные советы по защите цифровой репутации:
t. Подумай, прежде чем что-то публиковать и передавать у себя в блоге

или в социальной сети;
2. В настройках профиля установи ограничения на просмотр твоего

профиля и его содержимого, сделай его только ((для друзей>;
3. Не р€вмещай и не указывай информацию, котор€ш может кого-либо

- активные

интеллекту€tльную собственность.
Термин ((интеллектуальная собственность)) относится к р€lзличным

творениям человеческого умо, начиная с новых изобретений и знаков,
обозначающих собственность на продукты и услуги, и заканчивая книгами,
фотограф иями ) кино фильмами и музык€lJIьными произведениями.

Авторские права - это права на интеллектуаJIьную собственность на
произведения науки, литературы и искусства. Авторские права выступают в
качестве гарантии того, что интеллекту€Lльный/творческий труд автора не
будет напрасным, даст ему справедливые возможности заработать на
результатах своего труда, получить известность и признание. Никто без

р€lзрешения автора не может воспроизводить его произведение,

распространять, публично демонстрировать, продавать, импортировать,
пускать в прокат, публично исполнять, показывать/исполнять в эфире или

р€Lзмещать в Интернете.
Использование (пиратского)) программного обеспечения может

привести к многим рискам: от потери данных к твоим аккаунтам до
блокировки твоего устройства, где установлена нелегапьная программа. Не
стоит также забывать, что существуют лег€tпьные и бесплатные программы,
которые можно найти в сети.

О портале
Сетевичок.рф - твой главный советчик в сети. Здесъ ты можешь узнатъ о

безопасности в сети понятным и доступным языком, а при возникновении
критической ситуации обратитьая за советом. А также принять участие в
конкурсах и стать самым цифровым гражданином!

оскорблять или обижать.
Авторское право
Современные школьники

пространства. Однако далеко не все знают,
возможностями цифрового мира требует

пользователи цифрового
что пользование многими

соблюдения прав на



Приложение2
к струкryре сайта образовательного учре)кдения

пАмяткА
ДЛЯРОДИТЕЛЕЙ ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ДЕТЕЙ

Определение термина (информационная безопасность детей)
содержится в Федер€Lльном законе J\Ъ 436-ФЗ от 29.12.2010 (О защите детей от
информации, причиняющеЙ вред их здоровью и р€ввитию), регулирующим
отношения, связан ые с защитой детей от информации, причиняющей вред их
здоровью и (или) развитию. Согласно данному закону <информационная
безопасность детей> - это состояние защищенности, при котором отсутствует
риск, связанныЙ с причинением информациеЙ вреда их здоровью и (или)

физическому, психическому, духовному, нравственному р€lзвитию.
В силу Федерального закона N 43б-ФЗ от 29.|2.201'0 информацией,

причиняющей вред здоровью и (или) р€Lзвитию детей, является:
1. информация, запрещенная для распространения среди детей;
2. информация, распространение которой ограничено среди детей

определенных возрастных категорий.
З. К информации, запрещенной для распространения среди детей,

относится:
4. информация, побуждающая детей к совершению действий,

представляющих угрозу их жизни и (или) здоровью, в т.ч. причинению вреда
своему здоровью, самоубийству;

5. способность вызвать у детей желание употребить наркотические
средства, психотропные и (или) одурманивающие вещества, табачные изделия,
€Lлкогольную и спиртосодержащую продукцию, пиво и напитки,
изготавливаемые на его основе; принять участие в азартных играх, заниматься
проституцией, бродяжничеством или попрошайничеством;

6. обосновывающая или оправдывающая допустимость насилия и (или)
жестокости либо побуждающая осуществлять насильственные действия по
отношению к людям и животным;

7. отрицающая семейные ценности и формирующая неуважение к

родителям и (или) другим членам семьи;
8. оправдывающая противоправное поведение;
9. содержащая нецензурную брань;
1 0. содержащая информацию порнографического характера.
К информации, распространение которой ограничено среди детей

определенного возраста, относится :

1. информация, представляемая в виде изображения ил'и описания
жестокости, физического и (или) психического насилиц преступJIения или
иного антиобщественного действия;

2. вызывающая у детей страх, ужас или панику, в т.ч. представляемая в
виде изображения или описания в унижающей человеческое достоинство
форме ненасильственной смерти, заболевания, самоубийства, несчастного
случая, аварии или катастрофы и (или) их последствий;



3. представляемая в виде изображенияили описания половых отношений
между мужчиной и женщиной;

4. содержащая бранные слова и выражения, не относящиеся к
нецензурной брани.

С учетом этого Вам предлагаются правила работы в сети Интернет для
р€Lзличных возрастных категорий, соблюдение которых позволит обеспечить
информационную безопасность ваших детей.

Общие правила для родителей
1. Независимо от возраста ребенка используйте программное

обеспечение, помогающее фильтровать и контроJIировать информацию, но не
полагайтесь полностью на него. Ваше внимание к ребенку - главный метод
защиты.

2. Если Ваш ребенок имеет аккаунт на одном из соци€Lльных сервисов
(LiveJournal, blogs.mail.ru, vkontakte.ru и ,.r,), внимательно изучите, какую
информацию помещают его участники в своих профилях и блогах, включая

фотографии и видео.
З. Проверьте, с какими другими сайтами связан соци€Lлъный сервис

Вашего ребенка. Странички Вашего ребенка моryт быть безопасными, но моryт
и содержать ссылки на нежелательные и опасные сайты (например, порносайт,
или сайт, на котором друг упоминает номер сотового телефона Вашего ребенка
или Ваш домашний адрес)

4, Поощряйте Ваших детей сообщать обо всем странном или
отт€Lпкивающем и не слишком остро реагируйте, когда они это делают (из-за
опасения потерять доступ к Интернету дети не говорят родителям о проблемах,
а также моryт начать использовать Интернет вне дома и школы).

5. Будьте в курсе сетевой жизни Вашего ребенка. Интересуйтесь, кто их
друзья в Интернет так же, как интересуетесь ре€шьными друзьями.

Возраст от 7 до 8 лет
В Интернете ребенок старается посетить те или иные сайты, а возможно

и чаты, рЕ}зрешение на посещение которых он не получил бы от родителей.
Поэтому родителям особенно полезны будут те отчеты, которые
предоставляются программами по ограничению использования Интернета, т.е.
Родительский контроль или то, что вы сможете увидеть во временных файлах.
В результате, у ребенка не будет ощущени1 что за ним ведется постоянный
контроль, однако, родители будут по-прежнему знать, какие сайты посещает их
ребенок. ,Щети в данном возрасте обладают сильным чувством семьи, они
доверчивы и не сомневаются в авторитетах. Они любят и|рать в сетевые игры
и путешествоватъ по Интернету, используя электронную почту, заходить на
сайты и чаты, не рекомендованные родителями.

Советы по безопасности в сети Интернет для детей 7 - 8 лет
1. Создайте список домашних правил посещения Интернета при участии

детей и требуйте его выполнения.
2. Требуйте от Вашего ребенка соблюдения временных норм нахождения

за компьютером. Покажите ребенку, что Вы наблюдаете за ним не потому, что



Вам это хочется, а потому что Вы беспокоитесь о его безопасности и всегда
готовы ему помочь.

З. Компьютер с подключением к Интернету должен находиться в общей
комнате под присмотром родителей.

4. Используйте специальные детские поисковые машины.
5. Используйте средства блокирования нежелательного контента как

дополнение к стандартному Родительскому контролю.
6. Создайте семейный электронный ящик, чтобы не позволить детям

иметь собственные адреса.
7. Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с

помощью соответствующего программного обеспечения.
8. Приучите детей советоваться с Вами перед опубликованием какой-

либо информации средствами электронной почты, чатов, регистрационных
форп,r и профилей.

9. Научите детей не загружать файлы, программы или музыку без вашего
согласия.

10. Не разрешайте детям использовать службы мгновенного обмена
сообщениями.

11. В <белый> список сайтов, р€Lзрешенных для посещения, вносите
только сайты с хорошей репутацией.

t2.He забывайте беседовать с детьми об их друзьях в Интернете, как если
бы речь шла о друзьях в реальной жизни.

1З. Не делайте <табу> из вопросов половой жизни, так как в Интернете
дети моryт легко наткнуться на порнограф"ю или сайты ((дJuI взрослых).

|4. Приучите Вашего ребенка сообщать вам о любых угрозах или
тревогах, связанных с Интернетом. Оставайтесъ спокойными и напомните
детям, что они в безопасности, если сами расск€в€Lли вам о своих тревогах.
Похвалите их и посоветуйте подойти еще р€tз в подобных случаях.

Возраст детей от 9 до |2 rcт
В данном возрасте дети, как правило, уже наслышаны о том, какая

информация существует в Интернете. Совершенно норм€Lльно, что они хотят
это увидеть, прочестъ, услышать. При этом нужно помнить, что доступ к
нежелательным матери€rлам можно легко заблокироватъ при помощи средств
Родительского контроля.

Советы по безопасности для детей от 9 до 12 rcт
1. Создайте список домашних правил посещения Интернет при участии

детей и требуйте его выполнения.
2. Требуйте от Вашего ребенка соблюдения норм нахождения за

компьютером.
3. Наблюдайте за ребенком при работе за компьютером, покажите ему,

что Вы беспокоитесь о его безопасности и всегда готовы оказать ему помощь.
4. Компьютер с подключением в Интернет должен находиться в общей

комнате под присмотром родителей.
5. Используйте средства блокирования нежелательного контента как

дополнение к стандартному Родительскому контролю.



6. Не забывайте принимать непосредственное участие в жизни ребенка,
беседовать с детьми об их друзьях в Интернете.

7.Настаивайте, чтобы дети никогда не соглашалисъ на личные встречи с

друзьями по Интернету.
В. Позволяйте детям заходить только на сайты из <<белого>> списка,

который создайте вместе с ними.
9. Приучите детей никогда не выдавать личную информацию средствами

электронной почты, чатов, систем мгновенного обмена сообщенИЯМИ,

регистрационных фор*, личных профилей и при регистр ции на коНкУрсЫ В

Интернете.
10. Приучите детей не загружать программы без Вашего р.lзрешенИя.

Объясните им, что они могут случайно загрузить вирусы или другое
нежелательное программное обеспечение.

11. Создайте Вашему ребенку ограниченную учетIIую запись для работы
на компьютере.

|2. Приучите Вашего ребенка сообщать вам о любых угрозах или
тревогах, связанных с Интернетом. Напомните детям, что они в безопасности,
если сами рассказали вам о своих тревогах и опасениях.

13. Расскажите детям о порнографии в Интернете.
14. Настаивайте на том, чтобы дети предоставляли вам доступ к своеЙ

электронной почте, чтобы вы убедились, что они не общаются с незнакомцами.
15. Объясните детям, что нельзя использовать сеть для хулиганства,

распространения сплетен или угроз.
Возраст детей от 13 до 17 лет
В этом возрасте подростки активно используют поисковые машины,

пользуются электронной почтой, службами мгновенного обмена сообщениЯМИ)
скачивают музыку и фильмы. Мальчикам в этом возрасте больше по нравУ
сметать все ограничения, они жаждут грубого юмора, азартных игр, картинок
(для взрослых>. Щевочки предпочитают общаться в чатах, при этом они гораздо
более чувствитеJIьны к сексу€tльным домогательствам в Интернете.

Зачастую в данном возрасте родителям уже весьма сложно
контролировать своих детей, так как об Интернете они уже знают значительно
больше своих родителей. Тем не менее, не отпускайте детей в <<свободное

плавание>> по Интернету. Старайтесь активно участвовать в общении ребенка в

Интернете.
Важно по-прежнему строго соблюдать правила Интернет-безопасности -

соглашение между родителями и детьми. Кроме того, необходимо как моЖно
чаще просматривать отчеты о деятельности детей в Интернете. СледУет
обратить внимание на необходимость содержания родительских паролеЙ
(паролей администраторов) в строгом секрете и обратить внимание На

строгость этих паролей.
Советы по безопасности в этом возрасте от 13 до 17 лет:
1. Создайте список домашних правил посещения Интернета при участии

подростков и требуйте безусловного его выполнения. Обговорите с ребенкоМ



список запрещенных сайтов (<<черный список)), часы работы в Интернете,

руководство по общению в Интернете (в том числе в чатах).
2. Компьютер с подключением к сети Интернет должен находиться В

общей комнате.
З. Не забывайте беседовать с детьми об их друзьях в Интернете, о том,

чем они заняты таким образом, будто речь идет о друзьях в ре€Lльной жизни.
Спрашивайте о людях, с которыми дети общаются посредством служб
мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы.

4. Используйте средства блокирования нежелательного контента как
дополнение к стандартному Родителъскому контролю.

5. Необходимо знать, какими чатами пользуются Ваши дети. Поощряйте
использование модерируемых чатов инаатаивайте, чтобы дети не общались в
приватном режиме.

6. Настаивайте на том, чтобы дети никогда не встречЕuIись лично с

друзьями из сети Интернет.
7. Приучите детей не выдавать свою личную информацию средствами

электронной почты, чатов, систем мгновенного обмена сообщениями,

регистрационных форr, личных профилей и при регистрации на конкурсы в
Интернете.

8. Приучите детей не загружать программы без Вашего разрешения.
Объясните им, что они могут случайно загрузить вирусы или другое
нежелателъное программное обеспечение.

9. Приучите Вашего ребенка сообщать вам о любых угрозах или тревогах,
связанных с Интернетом. Напомните детям, что они в безопасности, если сами

расск€Lз€Lли вам, о своих угрозах или тревогах. Похвалите их и посоветуйте
подойти еще раз в подобных случаях.

10. Расскажите детям о порнографии в Интернете. Помогите им
защититься от спама. Научите подростков не выдавать в Интернете своего

реil-Iьного электронного адреса, не отвечать на нежелательные письма и
использовать специ€uIьные почтовые фильтры.

11. Приучите себя знакомиться с сайтами, которые посещают подростки.
12. Научите детей уважать других в интернете. Убедитесь, что они знают

о том, что правила хорошего поведения действуют везде - даже в виртуЕtльном
мире.

1З. Объясните детям, что ни в коем случае неJIьзя исполъзовать Сеть для
хулиганства, распространения сплетен или угроз другим людям.

|4. Обсулите с подростками проблемы сетевых азартных игр и их
возможный риск. Напомните, что дети не моryт игратъ в эти иtры согласно
закону.

Постоянно контролируйте использование Интернета Вашим ребенком!
Это не нарушение его личного пространства, а мера предосторожносТи и
проявление Вашей родительской ответственности и заботы.


